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1. Objetivo
Establecer los lineamientos y politicas generales de Seguridad de la Informacidn para todos los colaboradores
de Concrearmado Ltda.

2, Alcance
Aplican para todos los procesos y colaboradores responsables de su ejecucion que hacen parte de
CONCREARMADO LTDA y las sociedades bajo la administracidon de Concrearmado Ltda.

3. Politicas y lineamientos
3.1 Uso de medios de almacenamiento extraibles o removibles
Generalidades

La utilizacidn de dispositivos removibles o extraibles de almacenamiento (Memorias USB/Flash, SD, microSD,
CD/DVD re escribibles, discos duros portatiles, dispositivos electronicos como celulares, tabletas, entre otros)
por parte de los usuarios, se encuentra restringido y monitoreado, y podra ser autorizado a algunos empleados
o colaboradores de CONCREARMADO LTDA que lo requieran, cumpliendo con los lineamientos estrictamente
establecidos por la empresa. El colaborador que los utilice con la autorizacidn respectiva deberd buscar en
todo momento preservar la Confidencialidad de la informacion de la empresa almacenada en éste, asi como
evitar contagiar la red de la empresa de cédigo malicioso o dafiino (virus, troyanos, Spyware, etc.).

Justificacion

Por esta razon CONCREARMADO LTDA. reconoce la necesidad de definir una politica para asegurarse de que
la informacién propietaria, adquirida o puesta en custodia en la empresa no estd supeditada a fuga, uso no
autorizado, modificacidn, divulgacion o pérdida y que esta debe ser protegida adecuadamente segun su valor,
confidencialidad e importancia. Asi mismo, el proceso de TI, con el propdsito de dar cumplimiento a los
objetivos del Sistema de Seguridad de la Informacidn y los de la empresa, determinan la presente Politica que
define el manejo y limitaciones de este tipo de dispositivos.

El uso de dispositivos de almacenamiento externo estd permitido en CONCREARMADO LTDA, para los
funcionarios, contratistas y demds colaboradores; con el fin de facilitar el compartir y transportar infarmacion
que nB sea de cardcter cBInfidencial ni sensible de la empresa dentro de las normas y responsabilidades del
manejo de informacidn institucional.

Los dispositivos de almacenamiento de uso externo comprenden las unidades que se pueden conectar como
una memoria USB, por medio de un cable de datos, mediante una conexién inaldmbrica directa a cualquier
equipo de computo de la empresa. Entre estos, se pueden encontrar, pero no se limitan a:

e Memorias Flash USB

e Reproductores portatiles MP3/MP4

e  Camaras con conexion USB

e iPhones / Smartphones

e SD Cards/ Mini SD Cards/ Micro SD Cards.
e PDAS /Tablets

e Dispositivos con tecnologia Bluetooth.

e Tarjetas Compact Flash
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e Discos duros de uso externo
e Camaras fotogréficas y/o video

Constituye un uso indebido de dispositivos de almacenamiento externo:

e Almacenar o transportar informacion sensible, confidencial o reservada de la empresa.

e Ejecutar cualquier tipo de programa no autorizado por la empresa desde cualquiera de las unidades
de almacenamiento en mencion.

e Descargar cualquier archivo sin tomar las medidas de precaucion para evitar el acceso de virus en las
redes y equipos informaticos.

e Utilizar mecanismos y sistemas que intenten ocultar o suplantar la identidad del usuario de alguno
de estos medios de almacenamiento.

e Usar dispositivos de almacenamiento externo en actividades que resulten violatorias del
ordenamiento juridico colombiano vigente.

e Emplear dispositivos de almacenamiento externo con el fin de almacenar o exponer informacion
privada de los usuarios o colaboradores de la empresa. En concordancia con lo anterior, queda
restringido el uso de Dispositivos de Almacenamiento Externo, en todas las areas de la empresa

Obligaciones de los colaboradores:

e Uso de medios de almacenamiento extraibles autorizados

e  Evitar hacer copias de respaldo de informacion en estos medios, se debe guardar en los repositorios
de la compafiia para el almacenamiento de informacidn, seguin corresponda.

e No divulgar, ni transferir la informacién almacenada en los medios extraibles a personas ajenas a la
empresa. Esto puede comprometer la confidencialidad de la informacién de CONCREARMADO LTDA.

e Los usuarios o personas que pertenezcan a servicios tercerizados contratados por la empresa, no
podran utilizar dispositivos removibles o extraibles de almacenamiento (Memorias USB/Flash, SD,
microSD, CD/DVD re escribibles, discos duros portatiles, dispositivos electrénicos como celulares,
tabletas, entre otros) diferentes a los asignados y autorizados para cumplir o ejecutar sus labores en
las instalaciones teniendo en cuenta situaciones en las cuales posea o manipule informacién de la
empresa.

En caso de utilizar los medios de almacenamiento extraibles autorizados en un equipo de cémputo diferente
al de la empresa, se deben tener en cuenta las siguientes recomendaciones:

e Al momento de conectar los medios de almacenamiento extraibles al equipo de cdmputo de la
empresa, realiza un escaneo previo con el antivirus autorizado por la empresa, con el fin de evitar
que se transfieran virus informaticos y software malicioso.

e Previo a copiar informacion almacenada de los medios de almacenamiento extraibles a los discos
locales del equipo de cémputo asignado se debe realizar un escaneo con el antivirus dispuesto por
la empresa.

e No exponer los medios de almacenamiento extraibles en lugares publicos.

e Proteger los medios de almacenamiento extraibles de humedad y golpes.

e  Evitar consumir bebidas durante la utilizacidn de los medios extraibles.
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3.2 Uso repositorios de la compaiiia
Descripcion

CONCREARMADO LTDA ofrece 3 tipos de repositorios institucionales, con el propdsito de garantizar, respaldar,
asegurar, proteger y centralizar la informacion de cada proceso. El acceso a los repositorios institucionales se
da a través del usuario y contrasefia asignados a los colaboradores para la sesidn de red o cuenta de correo
electrénico y de los permisos establecidos en el servidor para el almacenamiento de la informacion de cada
proceso; por lo cual el manejo de los repositorios es responsabilidad exclusiva de los colaboradores.

Justificacion

El acceso y empleo de servicios de almacenamiento de archivos On Line, es decir, aquellas unidades virtuales
de almacenamiento personal por medio de internet, en las cuales se incluye, pero no se limitan los servicios
de Google Drive, Skydrive, Dropbox, Rapidshare, GigaSize, MediaFire, 4shared, etc; estdn pr2hibidBs. Las
Unicas herramientas permitidas son:

e Onedrive Empresarial

e Sharepoint Online(asignado por la empresa)

e Synology(Almacenamiento interno de la empresa)

El drea de Tecnologias de la Informacién y Comunicacidn, garantizara la disponibilidad de los repositorios
institucionales.

Obligaciones de los colaboradores:

e  Evitar divulgar y/o transferir la informacidn sensible almacenada en los repositorios institucionales a
personas no autorizadas.

e  Elusuario al cual se asigna un equipo de cdmputo, es el Unico responsable del equipo asignado y de
la informacion de la empresa a la que se acceda a través de este.

e e Las credenciales asignadas para el acceso a los repositorios institucionales son de uso personal e
intransferible.

e e La informacién almacenada en los repositorios institucionales por parte de los procesos debe
cumplir con lo establecido en el reglamento de propiedad intelectual resolucién 144 del 20 de
noviembre de 2013 o en su defecto el que se encuentre vigente.

3.3 Asignacion de equipos de computo a colaboradores
Generalidades

La informacion que se almacena en estos repositorios institucionales es la siguiente:

e Informacidn relacionada con el proyecto en ejecucion

e Informacidn que este en version entregadas y final (Informes, presentaciones, planos, hojas trabajo,
actas de reunion, entre otros), en general todos los que constituyan un entregable.

e Informacidn que cada proceso considere importante y esté establecida en las tablas de retencidn
documental (TRD) para el desarrollo de sus actividades y/o que deba mantenerse bajo controles de
seguridad con su respectivo respaldo y proteccion, para mitigar el riesgo de pérdida de informacion
0 acceso indebido o no autorizado a la misma.

La informacion que NO se almacena en las unidades de red o carpetas compartidas es la siguiente:



(ACOHCl’eAl’madO Ltda, POLITICA DE SEGURIDAD DE LA INFORMACION PLJe?SL: |608

Ingenieros Civiles. Revision N.A.

e Informacion personal, musica en cualquier formato, videos, fotos e imagenes cuya propiedad
intelectual no sea de la empresa o que vaya en contra de las normas vigentes relacionadas con
derechos de autor y privacidad.

e Informacidn cuya procedencia sea desconocida.

e Informacidon que no se considere relevante para la normal ejecucion de las actividades de cada
proceso debe guardarse en los discos locales (Unidades nombradas con C y/o D) del equipo de
computo asignado a cada usuario.

e  Para solicitar la recuperacién de informacién de la copia respaldo de los repositorios institucionales
se realiza la solicitud al drea de Tecnologias de la Informacidon y Comunicacidn a través de la mesa de
servicio y la atencidn de estos requerimientos se hard conforme al Instructivo de Restauracién de
Backus.

Descripcion

El area de Tecnologias de la Informacion y Comunicacién es la encargada de administrar y asignar los equipos
de cdémputo y periféricos a los colaboradores que requieran estos recursos. Dicha asignacidn se realiza una vez
el departamento de Recursos Humanos notifica la formalizacién de la relaciédn contractual, el cargo a
desempefiar, el nombre del colaborador y el tipo de contrato asi como los recursos digitales necesarios.

Justificacion

El uso del equipo de cdmputo asignado es personal e intransferible, es utilizado para realizar actividades
misionales. Por lo tanto, el colaborador asume responsabilidad en forma expresa de su uso o por parte de
terceros.

Obligaciones

e El colaborador debera contar con autorizacidn (para retirar el equipo) del jefe inmediato cuando va a
salir de las instalaciones o retiro frecuente del equipo.

e Elequipo asignado es entregado al colaborador con las aplicaciones y software requerido de acuerdo
al cargo.

o No se permite la instalacion de software diferente al que se le entrega con el equipo de computo. Es
facultad exclusiva de los responsables de Tecnologias de la Informacidn realizar la instalacidon de
software en los equipos de computo de la empresa, con el fin de gestionar las licencias de software
propiedad de CONCREARMADO LTDA.

e Paralainstalacidn de software especializado o adicional al que se entrega con el equipo de cémputo
se hace la solicitud a través de la mesa de servicio al area de Tecnologias de la Informacion y
Comunicacién, aun cuando se trate de software con licenciamiento libre.

e No se instalan licencias propiedad del colaborador o de alguna otra entidad sin la autorizacién del
area de Tecnologias de la Informacidn y Comunicacién.

e Lacopiade archivos de musica y video en los equipos de la empresa esta restringida, Unicamente son
vdlidos para uso interno en cumplimiento con el reglamento de propiedad intelectual vigente por la
empresa

RespBinsabilidades de IEls usuariBls y c@labBrad@res

e Cada usuario y colaborador es responsable de conocer, adoptar y acatar esta Politica.
e Los funcionarios son responsables por el uso de la informacidn a su cargo y de los dispositivos de
almacenamiento externo que emplee para el transporte de dicha informacion.
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e Cada usuario debera velar porque estos medios de almacenamiento externo estén libres de software
malicioso, espia o virus para lo cual deberd realizar una verificacién de dichos dispositivos cada vez
que sea conectado a un equipo de cémputo de la empresa por medio del software de proteccion
dispuesto para tal fin.

e Alfinalizar la jornada laboral o durante ausencias temporales de los usuarios, estos deben asegurarse
de que los escritorios 0 mesas de trabajo queden despejados. Por lo tanto, todos los documentos
deben ser guardados en archivadores, cajones o compartimentos bajo llave.

e Loscolaboradores no deben, desarrollar o ejecutar programas que pudieran interferir sobre el trabajo
de otros usuarios, o dafiar o alterar los recursos informaticos.

e No se podrdn instalar software

e Elanchodebandadelaredylacapacidad de almacenamiento son limitados; por lo tanto, los usuarios
no deben realizar acciones que malgasten los recursos de informacidn ni utilizarlos para actividades
personales que monopolicen los recursos injustamente en detrimento de los demas usuarios.

3.4 Nombres de archivos y carpetas
El proceso de Tecnologias de la Informacidn, establece que los nombres a los archivos y carpetas sean lo
suficientemente significativos sin que sea demasiado extenso.

e Longitud maxima para un nombre de archivo, 256 caracteres (un caracter puede ser una letra,
nimero o un simbolo). El Gnico medio de respaldo de la informacién para los colaboradores es
OneDrive, el cual serd configurado por el area de Tecnologias de la Informacidn y Comunicacién. El
nombre del documento comprende toda la ruta. Ejp.

Y:\00O SISTEMA GESTION INTEGRADO\4 Procedimientos_Instructivos\1 Gestién Integral\1.3
Seguridad de la informacion
e Sesugiere un maximo de 5 niveles de carpeta.

4. Monitoreo de responsables de TI

e Todos los eventos realizados sobre los dispositivos de almacenamiento externo, conectados a
cualquier equipo de computo de la empresa, podran ser auditados con el animo de registrar y
controlar las actividades realizadas sobre cada uno de estos, la ubicacidn y el usuario que los empled.

e Los intentos de habilitar el uso de estos dispositivos donde su uso ha sido denegado o no autorizado
igualmente podran ser registrados.

e las entradas de software malintencionado, de espionaje o virus podran ser detectadas
inmediatamente e informadas al administrador de la red de la empresa.

e Se podran generar informes periddicos sobre el uso de estos elementos en la empresa para permitir
la evaluacion del "uso racional de estos dispositivos" donde estos sean permitidos, a fin de
incrementar los niveles de seguridad para proteger la informacion de CONCREAMADO LTDA.

FIRMAS EN DOCUMENTO ORIGINAL

Fernando Amar Garzén
Representante Legal
Gerente General
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